
7. Tagung der I. Landesynode                                                                             Drucksachen-Nr. 11.5/1  
der Evangelischen Kirche in Mitteldeutschland
vom 16. bis 19. November 2011 in Erfurt

Antrag des Jugenddelegierten Gläser betr. Untersuchung der sog. „Staatstrojaner“

Die Landessynode möge beschließen:

Die Landessynode begrüßt das Engagement des Chaos Computer Club (CCC) bei der Untersuchung der sog. 
„Staatstrojaner“. Der Einsatz dieser ist mit Hinblick auf das entsprechende Urteil des 
Bundesverfassungsgerichts mehr als nur besorgniserregend. Besonders die Diskussionen über diese 
Thematik lassen die erforderliche Sachkompetenz vermissen.
Die Landessynode bittet das Landeskirchenamt einen Standpunkt zu diesem Thema zu erarbeiten, zu prüfen, 
ob und wie das Seelsorgegeheimnis bei der Verwendung „technischer Kommunikationsmittel“ z.B. durch 
Nutzung von LiveCDs, WriteBlockern und Verschlüsselung geschützt werden kann und der Synode zur 
nächsten Tagung zu berichten.

Begründung:
Die Veröffentlichungen des CCC über den Staatstrojaner haben bei vielen Menschen das Vertrauen in 
staatliche Institutionen erschüttert. Eine Auswahl der Funktionen dieses Programms möchte ich hier kurz 
darstellen:

Screenshot-Funktion (wurde in einer neuen Programmversion wahrscheinlich deaktiviert, aber ist noch 
vorhanden) – aktiv, wenn Skype oder ein Browser geöffnet ist
Der Vergleich mit einer Kamera mit Blick auf den Schreibtisch liegt hier Nahe. Sämtliche 
Eingaben/Schriftstücke/... können hier gelesen werden, bevor sie verschickt, also zur 
Telekommunikation, werden.
Upload- & Ausführung eines Programms
Mit dieser Funktion ist es möglich, beliebige weitere Funktionen nachzuladen. Demonstriert wurde 
diese, indem die Webcam und das Mikrofon zur Raumüberwachung eingeschaltet wurden.

Die Kommunikation dieses Programms mit dem Server erfolgt mit einer schwachen Verschlüsselung, die nicht 
als „Stand der Technik“ bezeichnet werden kann. Der Schlüssel wird dabei statisch auf dem PC gespeichert. 
Bildlich gesprochen schließt man also das Auto ab und lässt den Schlüssel außen stecken. Einem möglichen 
Angreifer sind damit praktisch alle Türen geöffnet: Er könnte eigene Programme nachladen und sogar 
Beweise fälschen. (siehe dazu http://www.ccc.de/system/uploads/83/original/staatstrojaner-report42.pdf ) 
Generell ist es nicht möglich, einen Trojaner einzusetzen, den man nicht immitieren kann. Die dadurch 
erlangten Daten sind also immer manipulierbar.

Weitere Informationen:
www.ccc.de
http://www.faz.net/aktuell/politik/staatstrojaner-der-spion-11494293.html
http://www.faz.net/dynamic/download/fas/FAS_09_10_2011_S41_S47_Staatstrojaner.pdf
http://www.sueddeutsche.de/digital/analyse-des-ccc-auch-aktueller-staatstrojaner-kann-nachladen-1.1174051
http://www.sueddeutsche.de/digital/staatstrojaner-juristen-und-aktivisten-erhoehen-druck-auf-online-
schnueffler-1.1167944
http://pi10.tumblr.com/post/11835810799/faq-zum-staatstrojaner


